Экранирование зданий и помещений 

см также: Конструкция макета экранированного помещения «Альфапол ЭК-1»
1. Электромагнитное экранирование зданий и помещений 
Одним из основных направлений защиты информации является электромагнитное экранирование зданий и помещений, в которых расположены системы обработки информации. О значении и важности экранирования говорит тот факт, что в США на раз работку данной проблемы ежегодно затрачивается более 1% стоимости всей промышленной продукции.

2. Требования к экранированию зданий и помещений c целью защиты информации 

Требования по защите информации в последние годы значительно возросли. Современные требования к экранированным помещениям определяются комплексом факторов, воздействующих или могущих 
Основные факторы, воздействующие или могущие воздействовать на защищаемую информацию, имеющие электромагнитную природу, определены в новой редакции ГОСТ Р 51275 [4].
Основные факторы воздействия:
· электромагнитные излучения и поля в радиочастотном диапазоне, функционально присущие техническим средствам объектов информатизации (ТС ОИ);
· побочные электромагнитные излучения (ПЭМИ);
· паразитное электромагнитное излучение;
· наводки в электрических цепях, вызванные ПЭМИ, емкостными и индуктивными связями;
· непреднамеренные облучения ОИ электромагнитными полями техногенных источников;
· электромагнитные факторы грозовых разрядов и других природных явлений;
· доступ к защищаемой информации с применением технических средств радиоэлектронной разведки;
· несанкционированный доступ к защищаемой информации с использованием закладных устройств;
· искажение, уничтожение или блокирование информации путем намеренного силового электромагнитного воздействия в криминальных и преступных целях [5].

Вредные производственные факторы, воздействующие на персонал, определены в руководящих документах СанПиН 2.2.4.1191-03, ГОСТ 12.4.124-83, СанПиН 2.2.2/2.4.1340-03, Р 2.2.2006-05 [6-9]. Приведем основные.
Вредные производственные факторы:
· техногенные факторы – в первую очередь электромагнитное излучение технических средств; 
· вредные факторы (излучения) геоактивных зон;
· объемный резонанс электромагнитного излучения в экранированном помещении;
· экранирование естественного магнитного поля Земли;
· статическое электричество;
· нарушение ионного состава воздуха.

Рассматривая требования к экранированию зданий и помещений c целью защиты информации необходимо также учитывать факторы другой физической природы, воздействующие или могущие воздействовать на защищаемую информацию [4]:
· Дополнительные факторы опасности: 
· радиационное облучение ОИ техногенными источниками;
· термические факторы (пожары и т.д.);
· климатические факторы;
· механические факторы;
· биологические факторы (микробы, грызуны и т.д.);
· химические факторы (химически агрессивные среды и т.д.).

Возможность создания экранированного здания и помещения, обеспечивающего защиту информации и персонала от комплекса перечисленных факторов, определяется в значительной мере свойствами применяемых радиоэкранирующих материалов.

3. Основные сведения о магнезиально-шунгитовых радиоэкранирующих строительных материалах АЛЬФАПОЛ™
К числу перспективных экранирующих материалов относятся магнезиально-шунгитовые радиоэкранирующие строительные материалы Патент № 2233255.
ООО «Альфа-Пол» производит сухие строительные смеси в соответствии с разработанными и утвержденными Техническими Условиями. Для сухих растворных смесей «Альфапол» на основе магнезита - ТУ 5745 – 001 - 56234968 – 2001 и для сухих бетонных смесей «Альфапол» - ТУ 5745 – 002 - 56234968 –2004. 
Смеси предназначены для устройства:
· покрытий пола в производственных помещениях со значительной интенсивностью механических воздействий, средней интенсивностью воздействия жидкостей в отапливаемых (неотапливаемых) помещениях при перепадах температур ± 50 0С; 

·  стяжек и покрытий пола в помещениях жилых, общественных, административных и бытовых зданий с умеренной интенсивностью механических воздействий, с малой интенсивностью воздействия жидкостей; 

· покрытий пола в помещениях с повышенными санитарно- гигиеническими требованиями (пищевых, фармацевтических, медицинских, полиграфических, детских и других учреждениях).

Применение магнезиально-шунгитовых радиоэкранирующих строительных материалов позволяет обеспечить комплексную защиту информации и персонала от перечисленных выше факторов. Отличительной особенностью магнезиально-шунгитовых радиоэкранирующих строительных материалов является наличие уникальных свойств и характеристик.

4. Преимущества магнезиально-шунгитовых радиоэкранирующих строительных материалов АЛЬФАПОЛ™
По сравнению с другими строительными материалами, материалы АЛЬФАПОЛ™ обладают следующими преимуществами:
· являются экранирующими и отделочными строительными материалами одновременно;
· экранируют электромагнитные поля в широком диапазоне частот (от 10 Гц до десятков ГГц);
· эффективность экранирования материала, в зависимости от толщины слоя материала, составляет до десятков децибел;
· требуемая эффективность экранирования достигается путем применения однослойного и многослойного экранирования (путем сочетания слоев наружной и внутренней отделки), а также сочетания материала с металлическими сетками;
· материалы являются значительно менее проводящими по сравнению с металлами, что исключает возможность возникновения значительных напряженностей электромагнитных полей на собственных резонансных частотах экранированного помещения;
· обладают радиопоглощающими свойствами, что обеспечивает формирование благоприятной электромагнитной обстановки для нормального функционирования электронных устройств и работы персонала;

· применение материалов позволяет создавать практически однородные герметичные экранирующие оболочки;

· материалы обладают антистатическими свойствами;

· материалом могут покрываться неограниченные внешние и внутренние поверхности зданий и помещений, что особенно важно при решении задач экранирования протяженных и разветвленных систем обработки информации;
· применение материалов, как правило, не требует специальных проектных и технических решений;

· материалы наносятся на поверхности экранируемого помещения как отделочный (в том числе декоративный) материал и обладают хорошей ремонтопригодностью;
· обладают высокой адгезией к металлу, кирпичу, бетону, дереву и отдельным видам пластмасс;
· удовлетворяют основным гигиеническим требованиям - не выделяют опасных газов и запахов;
· соответствуют первому классу по радиационной безопасности;
· не содержат цемента, относятся к категории непылящих и негорючих материалов;
· не искажают геомагнитное поле Земли, что обеспечивает естественную геомагнитную обстановку на рабочих местах персонала;

ПО ДАННЫМ МЕДИЦИНСКИХ УЧРЕЖДЕНИЙ, ПРЕБЫВАНИЕ ЧЕЛОВЕКА В ПОМЕЩЕНИЯХ, ОТДЕЛАННЫХ МАГНЕЗИАЛЬНО-ШУНГИТОВЫМИ МАТЕРИАЛАМИ, ПОЛОЖИТЕЛЬНО:
· улучшается общее самочувствие;
· снимаются напряжения и стрессовые реакции организма;
· активизируется иммунная защита человека;
· снижается бактериальная загрязненность воздуха помещений.

СТОИМОСТЬ МАТЕРИАЛОВ
Стоимость магнезиально-шунгитовых материалов (штукатурка и ровнители пола) является достаточно важным показателем, и они значительно выигрывают в сравнении с другими строительными экранирующими материалами. Стоимость материалов АЛЬФАПОЛ™ на один метр квадратный сопоставима со стоимостью обычных строительных материалов. Причем за один прием осуществляется выравнивание стен (полов) и экранирование.
Стоимость ровнителя пола «Альфапол АМШ» на 1м2 при толщине слоя 15мм равна 734 руб. 
Стоимость штукатурки «Альфапол ШТ-1» на 1м2 при толщине слоя 15мм равна 610 руб.

Для сравнения, при одинаковых значениях показателя эффективности экранирования, стоимость защитной краски «Тиколак» на 1м2 равна примерно 1500 руб. Дополнительный выигрыш в цене получается еще и потому, что в отделке помещений под окраску необходимо давать выравнивающий слой обычной штукатурки.

5. Экранирующие свойства магнезиально-шунгитовых строительных материалов 
Экранирующие свойства разработанных материалов подтверждены исследованиями, выполненными рядом аккредитованных центров: 
· Научно-исследовательский центр безопасности технических систем МО; 

· Институт геологии Карельского научного центра Российской Академии Наук;

· Северо-Западный Научный Центр гигиены и общественного здоровья Минздрава РФ;

· Санкт-Петербургский государственный морской технический университет;

· Санкт-Петербургский филиал ФГУП «Научно-технический центр «Атлас», ФСБ РФ;
Материалы рекомендованы к применению Российским Национальным комитетом по защите от неионизирующих излучений для защиты персонала и населения от воздействия электромагнитных полей (протокол заседания Комитета от 30.05.2006 г.);
Свойства материалов подтверждены соответствующими экспертными заключениями:
материалы имеют санитарно-эпидемиологическое заключение (№ 78.01.06.574.П.000578.02.06 от 15.02.06 г.) как средства коллективной защиты от электромагнитных полей;
на магнезиально-шунгитовые сухие строительные смеси получены санитарно–эпидемиологические заключения № 78.01.06.574.П.000551.02.06 и № 78.01.06.574.П.000552.02.06 от 08.02.2006 г. о соответствии СП 2.6.1.758-99 «Нормам радиационной безопасности (НРБ - 99)», СП 2.6.1.799-99 «Основным санитарным правилам обеспечения радиационной безопасности (ОСПОРБ-99)».

6. Базовые технологии экранирования зданий и помещений компании «Альфа-Пол»
Совокупность уникальных свойств и характеристик магнезиально-шунгитовых радиоэкранирующих строительных материалов обеспечивает выбор необходимой стратегии экранирования зданий и помещений, а также решение задач архитектурного экранирования. 
Компанией «Альфа-Пол» разработаны базовые технологии экранирования зданий и помещений на основе применения магнезиально-шунгитовых радиоэкранирующих строительных материалов (патент РФ № 2233255 от 27.07.2004). 
1.Радиоэкранирующая отделка зданий и помещений
Радиоэкранирующая отделка зданий и помещений объектов информатизации осуществляется покрытиями на основе применения экранирующих магнезиально-шунгитовых смесей для пола и стен в сочетании (при необходимости) с металлической сеткой. Простота технологии позволяет быстро провести выполнение работ и не требует специальной квалификации персонала и специального оборудования. Преимуществом применения данной технологии является возможность экранирования зданий и помещений любой конфигурации без нарушения архитектурного стиля и планировки.

2. Возведение радиоэкранирующих монолитных стен и перегородок
Радиоэкранирование зданий и помещений объектов информатизации осуществляется путем применения монолитных стен и перегородок из экранирующих магнезиально-шунгитовых материалов.
Основным применением технологии является строительство крупных объектов, при котором применяется архитектурное экранирование (создание полных строительных проектов и конструкций).

3. Применение радиоэкранирующих панелей
Технология разработана для создания экранированных объемов зданий и помещений на основе применения готовых стеновых панелей с однослойными, и многослойными экранами из экранирующих магнезиально-шунгитовых материалов в сочетании (при необходимости) с металлической сеткой.
Несущей конструкцией стеновых панелей является фанера. Основной типоразмер панелей (122 х 244 см) соответствует европейскому стандарту панелей для экранированных помещений. По желанию заказчика могут быть изготовлены панели требуемых размеров и формы. 
Стеновые панели изготавливаются компанией «Альфа-Пол» и проходят испытания и проверку на предприятии.
Технологию применения стеновых панелей отличает простота заделки стыков панелей, что обеспечивает надежную электромагнитную герметичность всего экрана.
Основным применением стеновых панелей является создание модульных помещений (по принципу «комната в комнате») для систем обработки информации, помещений для переговоров (выделенных и защищаемых помещений), экранированных полостей и боксов для средств обработки информации и средств обеспечения объекта информатизации. 
4.Создание модульных экранированных помещений
Компания «Альфа-Пол» приступила к разработке модульных экранированных помещений из стеновых панелей с применением технологического оборудования типовых элементов экранирования экранированного помещения (двери, светопроницаемые проемы, электрические воздуховодные фильтры, фильтры для технологических вводов, помехоподавляющие фильтры и т.д.). 
К помещению закладывается требование по эффективности экранирования не менее 60 дБ, что в соответствии со спецификацией NSA № 73-2А американского стандарта TEMPEST NACSIM 5204 обеспечивает ослабление побочных электромагнитных излучений от средств обработки информации на 99,9 % [1]. Помещение соответствует II классу экранированных камер по ГОСТ Р 50414-92 [10].
Экранированное помещение состоит из конструктивно унифицированных типовых элементов, собираемых на месте установки. Конструкция типовых элементов имеет габариты, позволяющие транспортировать их через стандартные дверные проемы помещений.
При создании экранированных помещений выполняются два основных этапа работ, регламентированных ФСТЭК России:
Проведение измерения уровня побочных электромагнитных излучений от средств обработки информации и оценка электромагнитной обстановки на объекте информатизации. Задание требований к эффективности экранирования здания и помещения.
Создание экранированных помещений. Поставка материалов, выполнение работ по отделке помещений. Аттестация помещений.
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